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„Jericho thought the Enigma machine was beautiful – a masterpiece of human ingeniuity that created both chaos and a tiny ribbon of meaning.” 

Robert Harris: Enigma 

Die deutsche Chiffriermaschine Enigma und die Schweiz
V8
Von Dominik Landwehr 
Die deutsche Chiffriermaschine Enigma und ihre Entschlüsselung durch die Alliierten gehörte zu den am besten gehüteten Geheimnissen des Zweiten Weltkriegs. Davon zeugt eine wahre Flut von Publikationen. Weniger bekannt ist indes, dass die Enigma während des Krieges auch in der Schweiz verwendet wurde. Mehr noch: Die Schweiz entwickelte sogar eine eigene, der Enigma ähnliche Chiffriermaschine. Ein kleiner Kreis von Historikern und Liebhabern befasst sich heute mit diesem interessanten Kapitel der Schweizer Geschichte.

Der 4.Mai 1994 war ein regnerischer und grauer Frühlingstag. Die wenigen Gäste, die sich an diesem Mittwoch in den Berner Oberländer Ferienort Meiringen verirrt hatten, planten keine Ausflüge auf den Spuren von Sherlock Holmes, der in den nahen Reichenbach-Fällen 103 Jahre zuvor im Kampf mit seinem Widersacher Professor Moriarty ums Leben gekommen war. Nicht wenige dieser Mittwochs-Gäste hatten einen weiten Anfahrtsweg aus Deutschland in Kauf genommen. 

Nur gerade drei Wochen zuvor hatte damalige Militärdepartement in einer trockenen Mitteilung zu einer Verkaufsaktion geladen. Die Einleitung des Schreibens deutete auf nichts Aufregendes hin. Unter der Ueberschrift „Liquidations-Shop für Uem Material“ konnte man lesen: „Bis heute wurde das zu liquidierende Material je nach Anfall zu einem grossangelegten Verkauf in einem Zeughaus geführt. Zur Zeit steht aber nicht genügend ‚qualitativ’ gutes Material zur Verfügung, um einen solchen Aufwand zu rechtfertigen. Um das trotzdem anfallende Material abzubauen und gleichzeitig Interessierten die Möglichkeit zu bieten, Liquidationsmaterial zu erwerben, wurde durch die Kriegsmaterialverwaltung beschlossen, einen Liquidationsshop zu eröffnen“.
Die Überraschung kam erst am Ende des Schreibens. Kommentarlos wurde hier mitgeteilt, dass an diesem Mittwoch einzelne Enigma Chiffriergeräte verkauft würden sowie eine Maschine, die im Schreiben „Nema“ genannt wurde. „Eine absolut unglaubliche Aktion“, nennt einer der befragten Enigma-Spezialisten diesen Verkauf, nirgends auf der Welt hatte es etwas derartiges zuvor gegeben. Wer vom Verkauf wusste, hatte die grosse Chance für ein Trinkgeld von 150 Franken 
 eine Enigma Chiffriermaschine zu erwerben und mit einem Stück Geschichte heimzukehren, für das Sammler Tausende von Franken zu zahlen bereit waren. Weil pro Person nur eine Maschine abgegeben wurde, reisten Sammler aus Deutschland mit Freunden an.
Dass die Schweiz zur Zeit des Zweiten Weltkriegs mit der Chiffriermaschine Enigma arbeitete ist, kein Geheimnis. Rudolf J. Ritter, unser erster Gewährsmann, beschreibt im Gespräch, wie er bereits in den 50er Jahren als Truppenkommandant mit diesem sagenumwobenen Gerät in Berührung gekommen war: „Die Enigma gehörte zum Chiffriermaterial, das man jeweils für Uebungen separat in Bern bestellen musste“. Besonderes Interesse brachte er dem Gerät aber nicht entgegen: „Das Telekryptogerät der Firma Gretener, das eine Verschlüsselung in Realzeit ermöglichte, war weit moderner und hat mich darum viel mehr fasziniert“. Vor Jahren schrieb er einmal einen Aufsatz zu einem Thema im Bereich Übermittlung – aus dem kleinen Aufsatz ist  mittlerweile ein Werk von zehn Folgen entstanden „Das Fernmeldematerial der Schweizerischen Armee seit 1875.
 Das Interesse für die Enigma Chiffriermaschine kam erst, als zahlreiche Fragen aus dem In- und Ausland nach einer historisch gesicherten Darstellung riefen. 
Für Band 10 ebendieser Geschichte hat Rudolf J.Ritter die wichtigsten Daten und Fakten zur Schweizer Enigma akribisch zusammengetragen: Seinen Angaben zufolge war die legendäre Chiffriermaschine in der Schweiz gleich in grossem Stil im Einsatz: „Die ersten Maschinen kamen 1938 als Beigabe mit 14 schweren Funkstationen, welche die Schweiz 1937 in Deutschland bestellt hatte“.
 Ein Test 
zeigte, dass diese Maschinen in Sachen Sicherheit nicht zu übertreffen waren. Sofort wurde eine weitere Tranche von 60 Maschinen und nur wenig später eine weitere von 180 bestellt. Im Juli 1942 waren 265 Enigma K Maschinen vorhanden. Die Kriegsmaterialverwaltung modifizierte die Geräte und änderte unter anderem die Verdrahtung der Walzen sowie den Fortschaltmechanismus.

Chiffriermaschinen sind heikle Geräte. Grosse Staaten stellen solche Maschinen lieber selber her als sie bei Dritten einzukaufen. Kleine Staaten haben selten die Ressourcen das zu tun und sind darum auf Drittanbieter angewiesen. Trotzdem ist es erstaunlich, dass die Schweiz damals ein derart heikles Gerät gerade in Nazi-Deutschland beschaffte – und dies so kurz vor Kriegsausbruch. Rudolf J.Ritter sieht zwei Gründe, die damals für dieses Gerät sprachen:“Erstens war man von der hohen Sicherheit überzeugt, zudem boten die eigenen Modifikationen einen zusätzlichen Schutz.“

Auf die letzte Serie von 180 Enigma musste die Schweizer Armee nicht weniger als zwei Jahre warten. Das war entschieden zuviel – die Schweiz musste sich nach einem neuen Lieferanten umsehen. Nach all den Jahren im Umgang mit der Enigma Chiffriermaschine hatte man in der Kryptografie einige Fortschritte gemacht und beschloss darum, eine eigene Maschine zu bauen. Mitte 1943 wurde der Konstruktionsauftrag an die Firma Zellweger in Uster erteilt. Zellweger hatte 1936 eine eigene Abteilung für Hochfrequenz-Technik eröffnet – die Firma produzierte das erste in der Schweiz entwickelte Funkgerät.
 
Die neue Chiffriermaschine erhielt den Namen „Nema“ – für „neue Maschine“ und diese Nema war nichts Anderes als eine Weiterentwicklung der Enigma: Sie verfügte über mehr Walzen als ihr Vorbild, zudem war der Walzenvortrieb unregelmässiger und damit schwerer zu rekonstruieren. Eine direkte Auswirkung davon war, dass es erheblich mehr Druck brauchte, die Chiffriermaschine zu bedienen. Wohl deshalb erhielt sie auch den Namen „Fingerbrecher“. Die Nema wurde erst nach dem Krieg ausgeliefert und im Frühjahr 1947 in Betrieb genommen. 540 solche Chiffriermaschinen gingen ans Heer, 100 erhielt das damalige Politische Departement, das heutige EDA. Diese Maschinen waren bis in die 70er Jahre in Betrieb.
Verantwortlich für das Pflichtenheft der neuen Chiffriermaschine waren drei Personen: Hugo Hadwiger, damals Professor für Mathematik an der Universität Bern, der Ingenieur und nachmalige ETH-Professor Heinrich Weber und ein gewisser Paul Glur – Student von Professor Hadwiger. Paul Glur ist der letzte dieser drei, der noch lebt. Wir besuchen den heute 84jährigen in seinem Haus im Berner Schosshaldequartier. Der etwas rundliche Mann mit den lebhaften kleinen Augen freut sich und erzählt bereitwillig aus früheren Tagen: “Als 1939 der Krieg ausbrach war die Schweiz in Sachen Kryptografie nicht sehr weit – man hatte dieses Gebiet nach dem Ersten Weltkrieg einschlafen lassen“.  Die Enigma löste für die Schweiz dieses Problem fürs Erste: „Es gab nichts Anderes oder man wusste nicht davon“. Codierte Nachrichten hatten übrigens auch damals einen grossen Reiz – auch für ein weiteres Publikum: „Wir kriegten immer wieder verschlüsselte Meldungen von Leuten. ‚Könnt ihr etwas damit anfangen’, fragte man uns. Wir konnten und haben praktisch alle Meldungen, die so hereinkamen, geknackt.“ Paul Glur sieht hier eine Parallele zu den Hackern von heute, die das Aufspüren von Sicherheitslücken auch fast als Sport betreiben.

Der Sammler
25 Enigma Chiffriermaschinen wurden am 4.Mai 1994 in Meiringen verkauft; dazu kam ein weit grösserer Posten der Chiffriermaschine Nema. Die Preise waren tief: 50 Franken waren für eine Nema und 150 Franken für eine Enigma zu bezahlen.
Unter den Interessenten an jenem Mittwoch im Mai war auch der Sammler N.N. Auch von ihm erhalten wir bereitwillig Auskunft. Nur möchte er seinen Namen nicht in der Zeitung sehen. „Die Sammler solcher Maschinen sind sehr zurückhaltend, vor allem in der Schweiz. Man lässt sich nicht gerne in die Kochtöpfe blicken.“ Die Ängste der Sammler, so unser Gewährsmann, sind handfest: Man fürchtet natürlich, ein kostbares Stück könnte gestohlen werden. Viele Sammler verschieben deshalb ihre Lieblingsstücke regelmässig und lagern sie bei Freunden und Bekannten. Dann ist da noch eine zweite Angst: „Man fürchtet, dass sich auch heute noch Geheimdienste – allen voran die amerikanische National Security Agency für diese Maschinen interessieren könnten“. 

Nur zögernd zählt unser Gewährsmann seine wichtigsten Sammelstücke auf: Dazu gehört eine Schweizer Enigma, eine deutsche Enigma und eine Reihe von anderen Chiffriermaschinen, unter anderem vom schwedisch-schweizerischen Hersteller Hagelin (nachmalig Crypto) und Gretag. Diese High-Tech Firma gehörte in den 50er Jahren zu den führenden Herstellern von Kryptografie-Maschinen. Zu den Höhepunkten seiner Sammlertätigkeit zählt die Vermittlung einer vergoldeten Hagelin CD 57 Handchiffriermaschine aus Beständen des Vatikans an ein deutsches Museum. 
Worin liegt für ihn die Faszination bei seinem – zugegebenermassen – kostspieligen Hobby? – „Das Thema Geheimhaltung an sich ist etwas Faszinierendes – die Tatsache, dass man etwas schreibt, was nicht jeder lesen kann. Dann kommt das taktile Element dazu: Man kann diese Maschinen berühren und man sieht genau, was passiert. Spätere, elektronische Maschinen haben keine Sinnlichkeit mehr, da sieht man nur noch einige farbige Lämpchen. Heute, wo Verschlüsselung praktisch nur noch auf Software beruht, ist dieser Reiz ganz weg.“
Unser Gewährsmann kennt die Sammler-Szene in der Schweiz gut und hat auch mit zahlreichen Sammlern im Ausland Kontakt. Der durchschnittliche Schweizer Enigma-Sammler, so erklärt er uns, ist pensioniert, hat im Militär mit Chiffrierung zu tun gehabt und ist einigermassen begütert. Das muss man auch sein, denn die Preise für Chiffriergeräte sind hoch: „Für eine deutsche Standard Enigma mit drei Walzen – das sogenannte Wehrmacht-Modell - bezahlt man zwischen 18 000 und 40 000 Dollar. Die seltenere Marine-Enigma erzielt Preise bis zu 50 000 Dollar und auch eine Schweizer Enigma ist in Sammlerkreisen 25 000 – 30 000 Dollar wert. “Günstiger gibt’s die Nema – aber auch hier sind Preise von 2500 – 3000 Dollar an der Tagesordnung.

Was macht ein Sammler mit diesen Maschinen? – Die Antwort, die wir von unserem Gewährsmann erhalten überrascht: „Es gibt Sammler, die schreiben sich mit diesen Maschinen gegenseitig Briefe“. Das geht unserem Gewährsmann aber zu weit:“Ich habe Freude zu sehen, wie die Maschine funktioniert. Gelegentlich führe ich kleinere Reparaturen aus“. Das ist nicht ganz banal, denn auch Ersatzteile sind rar und werden darum für teures Geld gehandelt. So haben die Enigma Chiffriermaschinen etwa eigene Glühlämpchen, die heute nicht mehr hergestellt werden. Ein einziges solches Lämpchen kann schnell 20 Franken oder mehr kosten. In die Fassungen der Schweizer Nema passen glücklicherweise auch handelsübliche Glühlämpchen. Reparaturanfällig sind bei der Enigma vor allem die Kontakte. Auch wenn man über Ersatzteile verfügt, so sind auch diese 50 Jahre alt und oft brüchig. 

Es gibt einen weiteren Grund, dass unser Sammler auf seinen Maschinen keine eigenen Texte verschlüsseln will: Dafür braucht es nämlich gar keine teure Maschine – zahlreiche Internet Seiten bieten Simulationen an.

Besuch im CERN

Unser nächster Besuch führt uns ins europäische Kernforschungszentrum CERN – hier arbeitet Frode Weierud. Der Ingenieur empfängt uns beim Ausgang B dieser weitläufigen Anlage. Sein Büro liege im französischen Teil des CERN, erklärt er; der Einfachkeit halber führen wir unser Gespräch an diesem warmen Herbsttag gleich in der CERN-Cafeteria. Frode Weierud stammt ursprünglich aus Norwegen, seit bald als dreissig Jahren arbeitet er beim CERN bei Genf als Hochfrequenz-Ingenieur. Nein, sein Hobby habe eigentlich nicht viel mit seinem Beruf zu tun, auch wenn ihm der ausgesprochen technische Hintergrund natürlich sehr nützlich ist. Trotz all dem, ein eigentlicher Sammler ist Frode Weierud nicht: “Mir fehlen die finanziellen Mittel, um selber Maschinen zu kaufen. Ich versuche ihre Funktionsweise zu ergründen um sie dann mit dem Computer zu simulieren“. Seine erste Begegnung mit der Enigma kann er übrigens genau datieren: Am 23.August 1983  hatte er im norwegischen Armeemuseum (Forsvarsmuseet) in Oslo zum ersten Mal ungehinderten Zugang zu einer Enigma und Gelegenheit, ihre Rotoren zu vermessen. Das Geheimnis der Enigma, dies wusste er bereits, steckt in der Verdrahtung dieser Rotoren!

Im Lauf von jahrelangen, minutiösen Recherchen entstand eine ganze Reihe von Enigma-Simulationen. Beispiele davon sind via Internet für jedermann frei zugänglich.
 Wir probieren eine davon aus: Das 226 KB grosse Programm für eine einfache Wehrmachts-Enigma ist innert Sekunden heruntergeladen und ebenso rasch installiert. Für die Bedienung brauchts keine Gebrauchsanleitung und sofort verschlüsseln wir eine erste Meldung. Hier eine kleine Kostprobe. Aus dem Satz „Mein Name ist Alan Turing“ wird so vor unseren Augen XPCMI EKDRQ FFEBS XQVBV Z. 
Die Programmierung dieser Emulation ist für Frode Weierud nicht besonders schwierig, schwieriger ist es, die Verdrahtung der Rotoren herauszufinden. Hier ist er auf äusserst präzise Informationen aus der Enigma-Gemeinde angewiesen oder er muss entsprechende Nachforschungen selber anstellen. Das ist nicht immer einfach, denn für eine eingehende Analyse muss der Spezialist die Maschine mit eigenen Händen und Messinstrumenten untersuchen. 

Schon eine oberflächliche Recherche im Internet zeigt, dass der Norweger aus Genf zur kleinen Gruppe der ausgesprochenen Top-Spezialisten in Sachen Enigma gehört.
 Viele seiner Aufsätze hat er in der Fachzeitschrift „Cryptologia“ veröffentlicht. Wichtig in unserem Zusammenhang sind zwei Studien: So zeigte er im Papier „Enigma variations: An extended family of machines“ 
, dass sich hinter dem Begriff Enigma eine ganze Serie von recht unterschiedlichen Chiffriermaschinen versteckt. 1999 publizierte er in derselben Zeitschrift den weltweit wohl ersten fundierten Artikel über die Schweizer Nema.

Geduldig beantwortet der freundliche Norweger unsere Fragen. Dasselbe geschieht in den Wochen nach unserem Gespräch mit Emails. Einmal folgt gar ein dicker Briefumschlag mit erstaunlichen Materialien: Die Kopie eines unveröffentlichten Papiers des britischen Geheimdienstes mit einer detaillierten Beschreibung, wie die Schweizer Enigma geknackt wurde. Begleitet wird das Papier von rund einem Dutzend abgefangener und entschlüsselter Schweizer Depeschen. Im Klartext wurden dabei die charakteristischen Fünfergruppen und die Grosschreibung beibehalten. Dort lesen wir unter anderem: „LEBEN SMITT ELRAT IONEN WERDE NFURF EBRUA RINAN PASSU NGANE INFUH RVERH AELTN ISSEW IEFOL GTGEA ENDER TSTOP“ (Lebensmittelrationen werden für Februar in Anpassung an Einfuhrverhältnisse wie folgt geändert.“) 
.
Warum diese Offenheit und Grosszügigkeit. Die Antwort von Frode Weierud kommt von Herzen und beschämt den Fragenden fast ein wenig: „Mir ist an der Verbreitung von kryptologischen Kenntnissen gelegen, darum nehme ich solche Gelegenheiten gerne wahr“.
KASTEN 


Enigma -  die gefürchtetste Chiffriermaschine der Geschichte

1926 war für die britischen Kryptoanalytiker, die im berühmten Raum 40 der britischen Admiralität den deutschen Funkverkehr überwachten, ein wichtiger Einschnitt: Sie verstanden viele der deutschen Funksprüche nicht mehr! Etwas war geschehen: Deutschland hatte begonnen, die Chiffriermaschine Enigma einzusetzen. Eine Maschine, die zu einem eigentlichen Mythos wurde und zwar gleich in mehrfacher Hinsicht: Zunächst einmal ist Enigma ein Meilenstein in der Geschichte der Kryptografie, sie erlangte eine herausragende militärische Bedeutung, schliesslich bilden Einsatz und die Entschlüsselung der Enigma auch einen Meilenstein in der Computergeschichte.

Die Enigma war „die gefürchtetste Chiffriermaschine der Geschichte“, urteilt der britische Wissenschaftspublizist Simon Singh in seinem Buch „Geheime Botschaften“
. Hinter ihrem unspektakulären Äusseren – die Maschine ähnelt einer Reiseschreibmaschine – verbarg sich eine einfache aber geniale Mechanik. Bereits 1918 hatte der deutsche Erfinder Arthur Scherbius ein Patent auf die Enigma angemeldet, zwei Jahre zuvor meldete der Amerikaner Edward Hebern bereits ein Patent auf eine elektrische Rotor-Chiffriermaschine an. Die Enigma bestand im wesentlichen aus drei Elementen: Einer Eingabetastatur, einer Verschlüsselungs-Einheit und einem Lampenfeld als Ausgabe-Einheit. Eine Walze mit drei verschiedenen Rotoren besorgte die Codierung und zwar so, dass jeder Buchstabe   nach einem anderen Schlüssel chiffriert wurde. Trotzdem hatte Scherbius mit seinen ersten Maschinen keinen Erfolg bei den Militärs – und begann darum mit der Produktion einer zivilen Variante. Erst nach diesem Umweg kamen militärische Stellen auf ihren Entschluss zurück. Die militärsche Version war mit einem zusätzlichen Steckerbrett ausgestattet, dies erlaubte gleich nach der Eingabe über die Tastatur gewisse Buchstaben zu vertauschen. Am raffiniertesten war die Marine-Enigma, die über einen vierten Rotor verfügte.

Die bisher noch nie dagewesene Stärke der Verschlüsselung machte die militärische Bedeutung der Enigma aus. Beim Ausbruch des Zweiten Weltkriegs, so Simon Singh, war der militärische Nachrichtenverkehr Deutschlands durch einen beispiellosen Grad der Verschlüsselung geschützt. Entscheidende Bedeutung hatte die Verschlüsselung auch für die Aufrechterhaltung der Seeblockade von England durch Nazi-Deutschland. Grossadmiral Dönitz hatte nicht nur die stärkste Verschlüsselung sondern auch die sichersten Verfahren. Sie zu knacken war eine enorme Herausforderung für die alliierten Spezialisten. 

Die Entschlüsselung der Enigma hat mehr als einen Vater: Entscheidende Vorarbeiten lieferte die polnische Abwehr, welche sich aus naheliegenden Gründen schon in den 30er Jahren mit den Funksprüchen der Enigma beschäftigte. Die Polen erkannten als erste, dass diesem neuen System nicht mehr mit linguistischen Kenntnissen beizukommen war, wie dies in der Vergangenheit in der Kryptoanalyse möglich war. Es brauchte stattdessen ausgedehnte mathematisch-naturwissenschaftliche Kenntnisse. Das polnische „Biuro Szyfrow“ stellte darum eine Crew von Mathematikern zusammen, deren hervorragendster Kopf der junge Marian Rejewski war. So gelang den Polen als erste die Entschlüsselung der Enigma.  Neben der Mathematik konnte man aber auf die traditionellen Methoden der Spionage nicht verzichten, so lieferte etwa der deutsche Beamte Hans-Thilo Schmidt wichtiges Material zum Verständnis der neuen Chiffriermaschine. Als Drittes kam ein Element dazu, das am besten mit „roher Gewalt“ beschrieben werden kann: In einer Reihe von Überfällen auf deutsche U-Boote und Schiffe gelang es den Briten Rotoren und Codebücher zu erbeuten, welche zur Dechiffrierung vor allem des streng geheimen Marine-Code unerlässlich waren.
 Die Entschlüsselung der Enigma war ein fortlaufender Prozess: Nicht nur, weil es verschiedene Typen der Maschine gab und auch verschiedene Verdrahtungen der Rotoren, sondern auch weil die Deutschen die Übermittlungsverfahren ständig verfeinerten und den Codebrechern damit immer härtere Nüsse zum Knacken lieferten. 

Zur Mythenbildung rund um die Enigma trug schliesslich auch die Arbeit einer britischen Dienststelle bei, die unter dem bewusst irreführenden Namen „Government Code and Cipher School“  ausserhalb Londons in Bletchley Park arbeitete. Unter ihnen befand sich auch der geniale Mathematiker Alan Turing, der mit seinem Aufsatz „On Computable Numbers“ im Jahre 1937 einen wichtigen theoretischen Meilenstein zur Entwicklung des Computers gelegt hatte. Sein Ansatz trug entscheidend dazu bei, die Enigma Funksprüche zu entschlüsseln. 

Die Informationen aus Bletchley Park wurden unter dem Artvermerk „Ultra“ abgelegt und weiterverteilt, eine Massnahme um die Herkunft der Informationen zu verschleiern. Die Operationen von Bletchley Park gehörten zu den am besten beschützten britischen Aktionen des Zweiten Weltkriegs und blieben bis lange nach dem Krieg ein Geheimnis. Erst 1974 fiel das Licht der Öffentlichkeit auf dieses Geheimnis als der ehemalige Miltärangehörige Captain Frederick W.Winterbotham sein Buch „The Ultra Secret“ publizierte. 

In der Schweiz zog man in den 90er Jahren einen definitiven Schlussstrich: Das Bundesamt für Übermittlungstruppen verkaufte am 4.Mai 1994 im Zeughaus in Meiringen die Schweizer Enigma Maschinen. 
 Ebenfalls verkauft wurde eine grössere Einheit von Nema-Maschinen. Normalerweise wäre derart heikles Material vernichtet worden – zum Verkauf kam es, so Rudolf J.Ritter, gerade weil die zuständigen Stellen um den grossen historischen Wert dieses Materials wussten.
 „Preisgegeben wurde damit nichts, die Verfahren von Enigma und Nema waren längst Geschichte“. Peter Nyffeler, der beim Departement Verteidigung, Bevölkerungsschutz und Sport, also dem Schweizer Verteidigungsministerium für Kryptografie zuständig ist, bestätigt diese Darstellung. Die kleine Ergänzung dürfte die heutigen Besitzer von Schweizer Enigma Maschinen aber etwas schmerzen: Mit den Maschinen wurden nur Übungsrotoren abgegeben. Die im Zweiten Weltkrieg verwendeten Rotoren waren anders verdrahtet. Und diese Rotoren wurden vernichtet – nachdem man ihre Verdrahtung notiert hatte. Wer Schweizer Enigma-Nachrichten aus dem Zweiten Weltkrieg knacken will, muss also denselben Weg gehen wie damals.
Der Code der Schweizer Enigma gehörte übrigens zu jenen, die am schnellsten geknackt wurden: In einem Papier der polnischen Funkbeobachter, die bei Kriegsausbruch nach Frankreich geflüchtet waren, findet sich bereits im November 1940 ein ausführlicher Bericht über die Decodierung der Schweizer Funksprüche. 
 Die polnischen Abhörer düften ihre Erkenntnisse an die britischen Spezialisten in Bletchley Park weitergebeben haben. Denkbar wäre allerdings auch, dass diese den Schweizer Code selber knacken konnten – der schematische Aufbau der Schweizer Enigma-Meldungen machte es ihnen einfach und lieferte eine Vielzahl von Einstiegspunkten, sogenannten „cribs“.  
Ein maschinengeschriebenes, undatiertes und bisher unpubliziertes Dokument mit dem Titel „Swiss Random Letter Traffic“, das durch die diplomatische Sektion von Bletchley Park erarbeitet worden war und von dort seinen Weg auch zu amerikanischen Stellen fand 
, beschreibt auf drei Seiten die Enigma-Einstellungen, welche die Schweizer benutzten. 
 Kostprobe: „The Swiss have no spare wheels for the machine which thus has only six possible wheel orders“ (Die Schweizer besitzen keine zusätzlichen Rotoren, infolgedessen gibt es nur sechs mögliche Stellungen“). Dass auch Nazi-Deutschland die mit Enigma verschlüsselten Depeschen und Meldungen lesen konnte, beweist ein Angebot, das ein ehemaliger Mitarbeiter des Reichsluftfahrt-Forschungsamtes der Schweiz im Jahre 1948 machte. Er bot nämlich der Schweiz ein Verfahren an, mit dem die Schweizer Enigma Botschaften geknackt werden konnten. In seinem Brief beschreibt er ein Lösungsverfahren, das er selber entwickelt hat. „Das...Verfahren wurde von mir praktisch angewendet zur Lösung der schweizerischen Sprüche kurz nach der Einführung der Enigma im Chiffre Verkehr des politischen Departementes in Bern mit den diplomatischen Aussenstellen“.

Welche Nachteile entstanden der Schweiz durch diese Tatsache?  – Um diese Frage zu klären müsste wohl zuerst gefragt werden, welche Informationen überhaupt mit der Enigma chiffriert und übermittelt wurden. Der Übermittlungs-Spezialist Ritter gibt Entwarnung: „Heikle Sachen wurden eher per Boten oder per Kabel übermittelt“. Gesichert ist, dass der geknackte Enigma-Code für die Schweiz nach dem Krieg negative Folgen hatte: Bei den Verhandlungen um das Raubgold 1946 in Washington 1946 kannten die amerikanischen Gesprächspartner wichtige Eckpfeiler der Schweizer Verhandlungsposition. So wussten sie, dass die Schweiz bereit war eine Zahlung von maximal 250 Millionen Franken zu leisten. 
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Abbildung 1 und 2


Chiffriermaschine Enigma Modell K. Zweites Lampenfeld in Gebrauchslage. Daneben: Diverse Walzen für die Enigma K  -  oben links: Umkehrwalze mit Achse, unten links: Walze mit Klinkenrad und Federstiften, rechts Walze mit Buchstabenring, Mitnahmekerbe und Kontaktflächen. (Bilder G.Hütter)
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Abbildung 3 und 4

Chiffriermaschine Nema Modell 45. Maschine mit geöffnetem Kasten.  Im Kastendeckel befindet sich ein zweites Lampenfeld. Darunter: Fortschalte- und Permutierwalzen für die Nema 45. (Bilder G.Hütter)
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Abbildung 5 und 6

Eine abgefangene Schweizer Depesche und ihre Entschlüsselung. Das Dokument wurde ursprünglich von Bletchley Park geliefert. Es stammt aus den National Archives (Washington D.C.)
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Abbildung 6 
Die erste Seite der britischen Beschreibung, wie die Schweizer Enigma geknackt wurde.
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I. VERWENDUNGSZWECK UND ARBEITSPRINZIP.

Die Nema oder T-D (Tasten-Driicker-Maschine) ist eine Chiffrier-
und Dechiffriermaschine mit mechanisch-elekirischer Verschlisselung von
aufyerordentlich hoher Codesicherheif. Der innere Schliissel der Maschine
ist elekirisch durch 5 Kontakiwalzen und mechanisch durch 5 Forlschall-
walzen bestimmi. Durch Verlauschen dieser Walzen kann der Code
beliebig und leicht verindert werden. Zur Drehstellungsmarkierung sind
diese Walzen an der Aufenzylinderoberflache mit Alphabetbuchsiaben
von A—Z bezeichnet. Der dufiere Schliissel isi durch Einsfellen der
10 Walzen mil den Bezeichnungsbuchstaben in eine Linie durch eine
Gruppe von 10 Buchstaben bzw. durch ein 10stelliges Schidsselwor
bestimmi.

Zum Chiffrieren wird unier Beachlung der vorherigen Kennworl-
einstellung der zu chiffrierende Buchsiabe auf der enisprechenden Taste
gedriickl; das Chiffral erscheint als Leuchtbuchsiabe auf dem Lampen-
feld. Umgekehri wird zum Dechiffrieren der zu dechiffrierende Buch-
stabe auf der enisprechenden Tasle gedriickl, wonach der Klarbuchslabe
als Leuchbuchsiabe auf dem Lampenfeld erscheint. Jede Buchsiaben-
taste mufy bis zum Anschlag der Tasle gedriicki und dann frei in die
Ruhelage zuriickgelassen werden, bevor die nichste Buchstabentaste
beléfigl wird. Die Tastung der Buchsiaben muf mil angemessenem
Druck sorgfaltig mil den Zeigefingemn erfolgen. Die Befétigung nach
dem 10-Finger-Syslem ist nichi mé





Abbildung 7 
Die erste Seite der Gebrauchsanweisung für die Schweizer Nema. 
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Abbildung 8

Die Oberfläche der Computersimulation einer Wehrmacht-Enigma, die von Geoff Sullivan, Frode Weierud und David Hamer erarbeitet wurde. Untem rechts ist das Chiffrat zu sehen. In der rechten oberen Ecke ist die Verdrahtung einer Walze dargestellt. 
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Liquidationsinteressenten

Neu: Liquidations-Shop fiir Uem Material

Bis heute wurde das zu liquidierende Uem Material je nach Anfall an einem grossangeleg-
ten Verkauf in einem Zeughaus durchgefiihrt (letztmals 1991). Zur Zeit steht aber ‘nicht
gentgend "qualitativ* gutes Material zur Verfgung, um einen soichen Aufwand (inidusive
Anreise) zu rechtfertiger

m das trotzdem amaﬂends Matenal abzubauen und g!e\chzemg In(eresswer\en die Mog-
lichkeit zu bieten, L U erwe e KMV
einen Liquidations-Shop zu erdffnen.

ort: Zeughaus Meiringen, Zeughausstrasse 10, 3860 Meiringen
Offnungszeiten: Mittwoch, 08.00 - 11.30, 13.30 - 17.00 Uhr (ab 4. Mai 94)

Telefonische Auskiinfte: nur Dienstag, 08.00 - 11.00 Uhr auf 036 71 15 44
Es konnen Auskinfte ber das zum Verkauf stehende Material
eingeholt werden; Materialreservationen hingegen sind nicht
méglich.

Verkauf: Der Verkauf erfolgt ausschiiesslich gegen bar an Einzelperso-
nen und in Kleinmengen (kein en gros Verkauf).

Zur Zeit steht folgendes
Material zur Verfilgung: Chiffriergerate NEMA und einzeine ENIGMA, Empfanger
ollins, div. Einzelgerate, div. Mess- und Prifgeréte (ua.
T-111), div. Kleinmaterial (R6hren, Werkzeuge, Widerstande,
Kondensatoren, efc.)

Dieser Liquidationsshop schliesst nicht aus, dass in Zukunft bei entsprechendem Mate-
rialanfall wieder grosse Verkaufe organisiert werden.

Sofern die KMV spezielles Uem Material anbietet, welches auf grosseres Interesse sto-
ssen konnte, werden Sie von Fall zu Fall Gber die Fachpresse (Mosaik, Uebermittier, Old
Man) oder schriftlich, wie in der vorliegenden Form informiert.

Mit freundlichen Grassen

Bundesamt fur Ubermittiungstruppen
Sektion Ausristung




Abbildung 

Einladung zum Verkauf der Enigma und Nema Maschinen in Meiringen am 4.Mai 1994.
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� Robert Harris: Enigma. London 1995.





� Ein Besucher dieses Liquidationsshops berichtet, die Maschinen seien zunächst zum Preis von 400 Franken abgegeben worden. Der Preis sei später möglicherweise gesenkt worden. In den Verkauf gelangten maximal 25 Maschinen. Diese Zahl hat Rudolf J.Ritter rekonstruiert. Siehe auch Anm. 16. 





� Bisher sind neun Folgen erschienen. Der zehnte Band ist zum Zeitpunkt dieser Niederschrift in Vorbereitung:Rudolf J. Ritter et.al.: Das Fernmeldematerial der Schweizerischen Armee seit 1875. �10. Folge. Codes und Chiffrierverfahren. Es kann bezogen werden beim Generalstab der Schweizer Armee, Untergruppe Führungsunterstützung.


 


� Die Maschinen wurden mit einer Beschreibung geliefert. Dort findet sich auch der Hinweis auf den Lieferant, die  Chiffriermaschinen-Gesellschaft Heimsoeht & Rinke. Der Name der früheren Firma Chiffriermaschinen AG ist überstempelt.





� Rudolf J.Ritter hat die genauen Beschaffungsdaten anhand der Originalakten rekonstruiert (In: Rudolf J.Ritter: Zu den frühen Maschinen-Schlüsselverfahren in der Schweiz). Er schreibt:��“Die Kriegstechnische Abteilung des Eidgenössischen Militärdepartements beschaffte im Einzelnen:�- Im März 1938 14 Stück bei C.Lorenz AG Berlin mit 14 schweren 1,5 kW-Sendern, geliefert 1.17.38


- Im Februar 1939 65 Stück bei der Chiffriermaschinen-Gesellschaft Heimseoth & Rinke Berlin, geliefert  1.7.39.


- Im Januar und Juli 196 Stück bei der selben Gesellschaft, zögerlich geliefert 5.5.40 – 10.7.42.“


� Unter anderem über die Seiten der Crypto Simulation Group (CSG)


 � HYPERLINK "http://frode.home.cern.ch/frode/crypto/CSG/index.html" �� HYPERLINK "http://frode.home.cern.ch/frode/crypto/CSG/index.html" �http://frode.home.cern.ch/frode/crypto/CSG/index.html��





� Ein Teil seiner Arbeiten finden sich auf seiner Homepage unter � HYPERLINK "http://frode.home.cern.ch/frode/crypto/" �http://frode.home.cern.ch/frode/crypto/�





� David H.Hamer, Geoff Sullivan and Frode Weierud: Enigma variations: An extended family of machines. In: Cryptologia. 22(3), July, 1998, pp. 211-229.





� Geoff Sullivan and Frode Weierud: The Swiss Nema Cipher Machine. In: Cryptologia. 23(4), October, 1999, pp. 310 – 328.





� Die Depesche ist einmal als Chiffrat und einmal im Klartext im Archiv abgelegt. 





�  Simon Singh: Geheime Botschaften. Die Kunst der Verschlüsselung von der Antike bis in die Zeiten des Internet. München und Wien 2000. (Hanser Verlag, engl. Originalausgabe 1999)








� Die Bedeutung der Marine-Operationen wurde in der Literatur lange unterschätzt.�David Kahn: Seizing the Enigma. London 1996.





Noch ausführlicher ist folgender kürzlich erschienene Titel, der auch einen detaillierten Anhang mit einer Beschreibung der verschiedenen Methoden enthält, mit denen der Enigma-Code geknackt wurde.  Hugh Sebag-Montefiore: Enigma. The Battle for the Code. London 2000.





� Die beste Beschreibung der verschieden Enigma Typen findet sich bei Frode Weierud: Enigma variations: An extended family of machines. Siehe dazu Anm. 5.


�Das kürzlich erschiene Buch von Hugh Sebag-Montefiore beschreibt die verschiedenen benutzten Verfahren Enigma im Einzelnen. Siehe dau Anm. 10





� Andrew Hodges: Alan Turing – The Enigma. London 1983. Neauflage 2000.





�  Frederick.W. Winterbotham: The Ultra Secret. New York 1974. Das Buch erschien auch unter dem deutschen Titel „Aktion Ultra“. Frankfurt und Berlin 1976





� Die Liquidation der Schweizer Enigma Maschinen hatte bereits 1975 – ein Jahr nach der Publikation des Buches von Winterbotham begonnen: Beim Heer trennte man sich von 102 Maschinen. Sie wurden zerlegt und vernichtet. Bei der Luftwaffe geschah dasselbe nur mit der Hälfte der 163 Maschinen. 1990 waren noch 94 Enigma K Maschinen vorhanden. Der grösste Teil davon wurde an interessierte Kreise innerhalb der Verwaltung abgegeben. Zurück blieben 25 Maschinen. Rudolf J.Ritter nimmt an, dass diese Zahl ab dem 4.Mai 1994 in Meiringen zum Verkauf kam – möglicherweise aber nicht alle auf einen Schlag. Quelle: Rudolf J.Ritter: Additional Notes on the Swis K Enigma. 2001. Nicht publiziert.�


� Rudolf J.Ritter: „Es war ein offenes Geheimnis, dass das Heer und auch das Politische Departement anfänglich die Enigma und von 1948 bis in die 70er Jahre auch die Nema einsetzten. Mit der Einführung eines neuen Verfahrens verliert das ältere seine Bedeutung und kommt in der Regel in die (Kriegs)-Reserve und schliesslich zur Liquidation. Angesichts des historischen Interesses wurden  -  entgegen einer stehender Praxis bei Chiffriermaterial – die Maschinen auf Antrag des Bundesamts für Übermittlungstruppen den Bundesämtern als Geschenke überlassen. 25 verbleibende Exemplare der Enigma wurden schliesslich durch die Kriegsmaterialverwaltung öffentlich verkauft – so wie man seit Jahrzehnten in Thun ausgediente Jeep oder Land Rover verkauft“.





� Zitiert nach:  Wladyslaw Kocaczuk: Geheimoperation Wicher. Polnische Mathematiker knacken den deutschen Funkschlüssel „Enigma“. Bonn 1989.





� Der Vorläufer der National Security Agency (NSA) war der Signal Intelligence Service (SIS)





� Das Dokument dürfte zwar in London geschrieben worden sein, es trägt jedoch auch einen Stempel der Archive der  National Security Agency (NSA) sowie der National Archives von Washington D.C. Der Enigma-Spezialist Frode Weierud denkt, dass das Papier 1943 oder anfangs 1944 entstand. Der Verfasser dankt Frode Weierud, der ihm eine Kopie dieses eindrücklichen Dokuments, das heute in den National Archives von Washington liegt, überlassen hat.


�


� Der deutsche Verfasser dieses an die Schweizer Behörden gerichteten Schreibens hat nach eigenen Angaben über zehn Jahre in der Kryptografie gearbeitet und ab 1939 auch Schweizer Telegramme entschlüsselt. Er beschreibt ein Lösungsverfahren, das er 1940 selber entwickelt hat. Dabei handelt es sich um ein manuelles Verfahren, das mit einem Modell der Enigma arbeitet. Für die Ermittlung der Walzenverdrahtung der ersten Enigma-Walze mussten seinen Angaben zufolge fünf bis sechs Mitarbeiter während fünf bis sechs Wochen arbeiten. Die Verdrahtung der übrigen Walzen sei danach schneller zu ermitteln. 


�Der Schreibende hat dieses Dokument selber nicht gesehen. Die Existenz des Mannes ist jedoch in Kreisen der Enigma-Forscher bekannt. Ein Dokument mit der Beschreibung seines Verfahrens soll ebenfalls in den National Archives von Washington vorhanden sein. 





� Thomas Maissen: Wer verriet den Amerikanern die Zahl von 250 Millionen Franken. In: Neue Zürcher Zeitung (NZZ) vom 1. April 1998. 


 











