Dominik Landwehr

Wer war Bruno Kroger?

Die TICOM-Protokolle I6sen ein Schweizer Ratsel
aus dem Zweiten Weltkrieg

Herbst 1948 - der Krieg ist seit zweieinhalb Jahren voritiber. Deutschland liegt in
Tritmmern. In der Schweiz reibt man sich die Augen und stellt fest, dass man der
Katastrophe praktisch unbeschadet entronnen ist. In dieser Zeit erreichen zwei
umfangreiche Dokumente die Schweiz. Geschrieben hat sie ein angeblicher Code-
spezialist, der sich im Krieg mit verschliisselten Schweizer Funkspriichen befasst
hat. Die wichtigste Botschaft des Dokuments: Nazi-Deutschland konnte den ver-
schliisselten Funkverkehr der Schweiz miihelos abhoren.

Dazu muss man folgendes wissen: Die Schweiz benutzte deutsche Chiffriertech-
nik. Zum Einsatz kam eine Enigma-Chiffriermaschine, die vor dem Krieg auf dem
Markt frei erhaltlich war. Es handelte sich dabei um die sogenannte Enigma K (siehe
Abb. 1 auf S. 145). Das K steht fiir ckommerziell>. Die Maschine war identisch mit den
Maschinen, die wihrend des Krieges in Deutschland verwendet und von den Eng-
lindern entschliisselt wurden. Die Enigma K war ein elektromechanisches Gerit und
sah dhnlich aus wie eine Schreibmaschine. Sie bestand aus einer Tastatur, drei aus-
wechselbaren und einem fest eingebauten Rotor sowie einem Lampenfeld. Deutsch-
land baute aber noch raffiniertere Enigma-Chiffriermaschinen, die zusitzlich ein
Steckerbrett enthielten. Die Schweizer Armee hatte die Maschinen unmittelbar vor
dem Krieg in grofier Eile beschaffen miissen. Die deutsche Chiffriermaschine erhielt
den Zuschlag, weil sie einfach zu bedienen war und als miliztauglich erachtet wurde.!

1 Vgl Dominik Landwehr: Mythos Enigma. Die Chiffriermaschine als Sammler- und Medienobjekt.
Bielefeld 2008, S. 60-81.
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Zuriick zum Dokument: Es war bis auf einen handgeschriebenen Anhang mit
Schreibmaschine getippt, klar strukturiert und einfach geschrieben und bestand
aus zwei deutlich abgetrennten Teilen. Da ist zunéchst ein erster Text mit dem Titel:
«Analyse der Chiffriermaschine Enigma Type K». Er umfasste achtzehn Seiten, es
folgten neun Seiten mit handgeschriebenen Tabellen. Dieser Text ist weder sig-
niert noch datiert, Schriftbild, Thematik und Sprachduktus sind aber vollkommen
identisch mit dem zweiten Text und lassen auf den selben Autor schliefen. Dieser
zweite Text hat einen etwas umsténdlichen Titel: «Bericht tiber allgemeine Erfah-
rungen bei der Entzifferung von Geheimschriften im Hinblick auf die Sicherheits-
anforderungen, die an Geheimschriftverfahren gestellt werden miissen». Dieser
Text ist datiert und signiert und zwar wie folgt: Kaufbeuren, den 8. Oktober 1948,
gez. Bruno Kroger.

Im ersten Dokument wird dargelegt, wie sich die Enigma K-Maschine ent-
schliisseln lasst. Ganz banal war es offenbar nicht. Der Autor gibt an, dass allein die
Entschliisselung der ersten Walze mit fiinf bis sechs Arbeitskraften einige Wochen
dauerte. Die tibrigen beiden Walzen konnten dann aber binnen einiger Tage ent-
schliisselt werden. Der Autor erachtet die Walzenverschliisselung im Prinzip als
Grundlage fiir ein taugliches Verfahren, das allerdings weiter entwickelt werden
miisste. Dazu miissten die Rotoren nicht mehr in regelmafSigen Abstdnden weiter-
geschaltet werden, auf die sogenannte Umkehrwalze, die nicht austauschbar war,
miisste verzichtet werden und ein Steckerbrett miisste fiir eine zusitzliche Ver-
schliisselung sorgen. Sein Verdikt zur Enigma K ist trotzdem deutlich: «Jedenfalls
besteht fiir die Enigma-Chiffriermaschine Type K keine Moglichkeit, sie in ihrem
augenblicklichen Zustand so zu verwenden, dass sie den Sicherheitsanspriichen
geniigen kann.»?

Im zweiten Dokument holt Bruno Kroger wesentlich weiter aus und unternimmt
den Versuch, allgemeine Regeln fir die Sicherheit eines Chiffrierverfahrens aufzu-
stellen: «Es ist einmal von Edgar Allan Poe im Hinblick auf die Geheimschriften der
Ausspruch gemacht worden, dass es dem menschlichen Geist moglich sein miisse,
jedes von dem menschlichen Geist ersonnene Geheimschriftverfahren wieder zu
losen».> Der Autor postuliert drei Parameter fiir die Beurteilung der Sicherheit
eines Verfahrens: Die maximal zuldssige Textmenge fiir Verschliisselung, die mini-
mal erforderliche Textmenge fiir Entschliisselung und schlieflich einen dritten
Faktor: den Unsicherheitsfaktor, der sich durch Fehler und Nachlédssigkeiten in der
Handhabung, aber auch durch die mogliche Preisgabe der Unterlagen des Verfah-
rens ergeben. Kroger wertet diesen Faktor als entscheidend und spricht einen Fall

2 Bruno Kroger: Analyse der Chiffriermaschine Type K. Ohne Ort, ohne Datum (Typoskript), S. 17.

3 Bruno Kroger: Bericht iiber allgemeine Erfahrungen bei der Entzifferung von Geheimschriften im
Hinblick auf die Sicherheitsanforderungen, die an Geheimschriftverfahren gestellt werden. Kauf-
beuren 1948 (Typoskript), S. 1.
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1 Schweizer Enigma K; Bild von: Dominik Landwehr

aus der Schweiz aus dem Jahre 1939 an, bei dem offenbar eine Schliisselstellung, die
jeweils am Anfang des Funkspruchs unverschliisselt {ibertragen wird, nicht weni-
ger als fiinf Mal benutzt wurde. Der Codeknacker hat dadurch eine ungewohnlich
hohe Menge von Text zur Analyse zur Verfiigung.*

In einem ausfithrlichen Teil widmet sich Kréger dann der Sicherheit der Schliis-
selverfahren anderer Linder. Damit weist er sich implizit als Spezialist eines Nach-
richtendienstes aus, der wihrend des Krieges mit der Entschliisselung von feind-
lichen Nachrichten zu tun gehabt hat. Man wird den Eindruck nicht los, dass er
mit seinen Kenntnissen auch Eindruck schinden will. Am besten beurteilt er die
Sowjetunion, deren Funkspriiche nach seinen Angaben in vielen Fillen nicht zu
knacken waren. Auch die USA und Frankreich erhalten gute Noten, wenn auch
nicht fiir alle angewendeten Verfahren: Der Autor verweist auf einen Brief von
Roosevelt an Stalin, der durch die Nachléssigkeit des Chiftreurs in einem leicht zu
losenden Verfahren verschliisselt wurde.

«Eine Nachldssigkeit eines Beamten des Auswirtigen Amtest fithrte dazu, dass unter
Nichtbeachtung der Quelle, aus der dieser Brief stammte, einem Journalisten davon

4 Vgl.ebd, S.6.
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Mitteilung gemacht wurde, sodass der personliche Brief Roosevelts an Stalin zur
gleichen Zeit, zu der er in Moskau iiberreicht wurde, im Volkischen Beobachter
veroffentlicht wurde, was zu unliebsamen Erorterungen sowohl in Washington als
auch in Moskau und Berlin fiihrte.»®

Natiirlich wiirde man dazu gerne mehr erfahren. Kroger miisste sich auch ohne
schriftliche Unterlagen miihelos an weitere Details des Vorfalls erinnert haben.
Dass der Autor keine weiteren Angaben macht, ist typisch fiir beide Dokumente.
Es scheint immer wieder, als wiirde er einen Koder auswerfen, eine Information
andeuten, dann aber doch unbestimmt lassen. Tatsachlich wollte Kroger, wie wir
spiter sehen werden, dass der Leser nachfragt.

Es ist offensichtlich, dass der Autor an hoher Stelle in einem Nachrichtendienst
gearbeitet und Zugang zu all diesen Erkenntnissen hatte. Seine Schlussfolgerungen
erscheinen jedoch auflerordentlich gewagt, nicht nur im Licht des heutigen Wissens:

«Aus diesem allgemeinen Uberblick iiber die Sicherheit der Geheimschriftverfah-
ren in den verschiedenen Landern ergibt sich einwandfrei, dass sichere Geheim-
schriften nur dort entwickelt wurden, wo bei der Ausarbeitung dieser Verfahren
in der Dekryptographie erworbene, ausreichende Erkenntnisse und Erfahrungen
vorhanden waren. Dariiber hinaus ist mit ziemlicher Sicherheit zu vermuten,
dass nur in einem Land, ndmlich in Sowjetrussland, die eigenen Verfahren einer
stindigen Kontrolle durch die Dekryptographie unterstehen. Nur so ldsst es sich
erkldren, dass in den iibrigen Grofiméachten der Welt die erforderlichen Erkennt-
nisse der Dekryptographie zwar vorhanden sind [...,] dass aber eine Uberwachung
[...] tiberhaupt nicht stattfindet oder einem Beamten untersteht, der keine eigenen
Erfahrungen in der Dekryptographie besitzt. Nur so lassen sich der an und fiir
sich hohe Sicherheitsgrad der benutzten Geheimschriften mit den Fehlern in der
Anwendung derselben in Ubereinstimmung bringen.»®

Krogers Vermutung ist falsch und aus heutiger Sicht ein Beispiel fiir die schlechte
Einschétzung des Gegners. Auch die USA und England sorgten sich auflerordent-
lich um die Sicherheit ihrer eigenen Verfahren und um die Kenntnisse, die sie von
den feindlichen Methoden hatten. Nicht zuletzt dank Alan Turing hatten sie ein
sehr grofles theoretisches Wissen tiber Kryptologie. Das Wissen von Bletchley Park
wiirde nur funktionieren, solange Deutschland sich in Sicherheit wihnte - das
wusste Churchill sehr genau.

Erst auf den letzten Seiten kommt Bruno Kroger auf den wirklichen Hinter-
grund seines Briefes zu sprechen. Er bietet der Schweiz seine Dienste an: «Fiir den
Fall, dass die Absicht bestehen sollte, mich entsprechend meinem z. Zt. gemachten

5 Ebd,S. 13.
6 Ebd,S.16-17.
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Solite ein von mir mp!ahlcm’@e-.
beimschriftverfahren sich trots Beashtung der
Auwendungsvorschriften im Gegensats su meiner
kma'umc Cij von unberufener. Seite entsif-
ferbar erweissn, so bin ich bereit, mir einen
solchen Irrtum als ®bewussten Verrat® saslegen
£u lassen. Obwonl ich mir Uber die Tragweite
einer solchen Verpflichtung klar bin, kamn ich
diese Hbernehmen, da ich Uber genligend Erfahrung
jariﬂae. die Sichernelt von Geheimechriften
_aenuia 2u beurteilen und nur solche als absolaut

sicher su bezeichnen, bel denen die Unmiglich-
2 Auszug aus dem :

Schreiben von Bruno keit‘ der Enuztt&m von unberufener Seite
Kroger; Bild von: Dominik :

Landwehr. nechwelisber feststebt.

Vorschlége als Berater in Chiffrierangelegenheiten der Schweizerischen Regierung
anzunehmen, mochte ich nachfolgen kurz darlegen, was ich als meinen besonde-
ren Aufgabenkreis ansehen wiirde». Es geht ihm primar um das Aufstellen sicherer
Geheimschriftverfahren und Sicherheitsvorschriften und er mochte sein Arbeits-
feld auch auf Groflindustrie, Grofthandel und Grofibanken ausdehnen, «da die von
solchen Instituten benutzten Geheimschriften allgemein leicht zu entziffern sind».”
Sein Vorschlag diirfte auch aus damaliger Sicht als kithn eingestuft worden sein.
Moglichen Bedenken tragt er in seinen Ausfithrungen Rechnung (siehe Abb. 2):

«Sollte ein von mir empfohlenes Geheimschriftverfahren sich trotz Beachtung der
Anwendungsvorschriften im Gegensatz zu meiner Beurteilung als von unberu-
fener Seite entzifferbar erweisen, so bin ich bereit, mir einen solchen Irrtum als
<bewussten Verrat> auslegen zu lassen. Obwohl ich mir iiber die Tragweite einer
solchen Verpflichtung klar bin, kann ich diese tibernehmen, da ich tiber gentigend
Erfahrung verfiige, die Sicherheit von Geheimschriften genau zu beurteilen und
nur solche als absolut sicher zu bezeichnen, bei denen die Unmaoglichkeit der Ent-
zifferung von unberufener Seite nachweisbar feststeht. [...] Dariiber hinaus wire
ich auch bereit, mich mit gewissen Beschriankungen der personlichen Handlungs-
freiheit einverstanden zu erkldren, soweit solche fiir erforderlich erachtet werden.?

7  Ebd,S.18.
8 Ebd,S.19.
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Offene Fragen zum Dokument

Historische Dokumente haben nicht selten eine abenteuerliche Vorgeschichte. So war
es auch mit den Dokumenten von Krdger: In den Jahren 2001 bis 2007 befasste sich
der Schreibende mit der Geschichte der Schweizer Enigma und befragte dazu zahl-
reiche Zeitzeugen.” Nachdem Rudolf Ritter (1923-2009), ein ehemaliger Mitarbeiter
des Schweizer Nachrichtendienstes, die Existenz eines solchen Papieres angedeutet
hatte, kontaktierte der Schreibende den damaligen Leiter des Kryptografie-Dienstes
der Schweizer Armee, Peter Nyffeler. Dieser hindigte ihm die beiden Papiere ohne
Probleme aus. Die Dokumente waren bis zur Abfassung dieses Berichts im Sommer
2012 in keinem Schweizer Archiv zu finden, weder in der Bibliothek des Vertei-
digungsdepartementes noch im Bundesarchiv.!® Die beiden Dokumente sind mit
grofler Wahrscheinlichkeit auf nachrichtendienstlichem Weg in die Schweiz gekom-
men. Moglich, dass dies tiber Agenten gelaufen ist, ebenso denkbar ist aber, dass sie
durch die Botschaft tibergeben wurden. Bern war wihrend des Zweiten Weltkrieg
ein wichtiger Stiitzpunkt fiir den amerikanischen Nachrichtendienst, das Office of
Strategic Services (OSS), und man darf mit einiger Wahrscheinlichkeit davon ausge-
hen, dass die nachrichtendienstlichen Kontakte zwischen den beiden Lindern auch
nach dem Krieg aufrecht erhalten wurden. Die frither geduflerte Vermutung, dass es
zu diesem Brief ein Deckblatt oder einen Begleitbrief gab, konnte bisher nicht erhar-
tet werden. Trotzdem muss wohl davon ausgegangen werden, dass das Dokument
via Nachrichtendienst in die Schweiz gelangte. Natiirlich kann nicht ausgeschlossen
werden, dass das Dokument in einem nichtéffentlichen Archiv des Schweizer Nach-
richtendienstes abgelegt ist und dass sich dort auch weitere Informationen finden,
die ihren Weg nicht in die Offentlichkeit gefunden haben.

Aus heutiger Sicht stellen sich eine Reihe von Fragen: Stimmen die Informatio-
nen kryptologisch? Ist das Dokument {iberhaupt authentisch? Welche Perspektive
gibt das Papier wieder, welche Informationen verschweigt der Autor? Wer ist der
Autor, der sich Bruno Kroger nennt, warum hat er dieses Dokument verfasst? Wel-
che Rolle hat er im Nazi-Apparat gespielt, was hat er nach dem Krieg gemacht?

Zunichst: Die von Bruno Kroger beschriebene Methode der Dekodierung von
Nachrichten ist korrekt. Der norwegische Kryptologe Frode Weierud kennt die
Dokumente und sagt dazu: «The method described by Bruno Kroeger for breaking

9  Dies geschah im Rahmen meines Dissertationsprojektes am Lehrstuhl fiir Geschichte und The-
orie der Medien der Universitét Basel bei Georg Christoph Tholen zwischen 2002 und 2007. Die
Dissertation wurde 2007 von der Philosophisch-Historischen Fakultat der Universitit Basel ange-
nommen und 2008 publiziert (siche Fufinote 1).

10 Personliche Mitteilungen von Juri Jaquement vom Forschungsdienst der Bibliothek am Guisan-
platz Bern, 26.03.2012, sowie von Peter Leer vom Schweizer Bundesarchiv, 27.03.2012. Eine digi-
tale Kopie der Dokumente soll nach der Publikation dieses Artikels den beiden Archiven iiberge-
ben werden.
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the commercial Enigma is working perfectly well and they are very similar to the
same methods developed and used at Bletchley Park by Dilly Knox.»"' Dilly Knox
ist Dillwyn Knox, einer der erfahrensten Codebrecher von Bletchley Park, der erste
Vorgesetzte von Alan Turing dort.'? Aufschlussreich ist auch folgende Information:
Frode Weierud hat bereits in den 1990er Jahren in den US-Nationalarchiven eine
Papier gefunden, das mit dem ersten der beiden Dokumente praktisch identisch
ist."”® Ein erster Hinweis darauf, dass Bruno Kroger moglicherweise in amerikani-
sche Kriegsgefangenschaft geraten war und diese Dokumente dort auf Wunsch der
Amerikaner verfasst haben konnte.

Zur Frage der Authentizitit: Gemdfl Auskunft von Rudolf Ritter haben die
betroffenen Stellen das Dokument 1948 als authentisch erachtet. Aber: Die Infor-
mationen waren der Schweiz bereits bekannt. Man kannte die Schwichen der
Enigma K, und zwar sowohl die prinzipiellen auch als auch die Fehler, die man in
der Bedienung beging. Gerade deshalb entwickelte die Schweiz eine eigene Chif-
friermaschine, welche diese Méngel nicht hatte. Sie trug den Namen Nema, ein
Akronym fiir <Neue Maschine>. Schon Mitte 1943 erging der Konstruktionsauftrag
an die Firma Zellweger in Uster, 1945 wurde sie nach diversen Tests als truppen-
tauglich erklart.”* Die Schweizer Regierung ist nicht auf das Schreiben aus Deutsch-
land eingetreten und hat auch keinen Kontakt mit dem Verfasser aufgenommen.
Ob Bruno Kroger tiberhaupt eine Antwort erhalten hat, ist unbekannt.

Zur Perspektive des Papiers: Bei einer nidheren inhaltlichen Priifung stellen sich
Fragen, die nicht aus dem Text selber beantwortet werden kénnen. So scheint der
Autor seine ganze Kompetenz aus dem Knacken der Schweizer Maschine zu bezie-
hen. Er bezeichnet sich relativ unbescheiden als Experte, gibt aber selber nicht an,
wo und unter welchen Umsténden er zu dieser Expertise gekommen ist. Es findet
sich kein Hinweis auf weitere Enigma-Maschinen. Kroger fithrt auch nie aus, wie
Deutschland die Sicherheit der eigenen Verfahren iiberprift hat.

Warum hat der Autor dieses Papier wirklich geschrieben? Hat ihn jemand dazu
angestiftet? Konnte es gar sein, dass Bruno Kroger dieses Papier auf Wunsch und unter
Aufsicht der amerikanischen Besatzer geschrieben hat? Wollten die Besatzer vielleicht
gar nicht, dass er Informationen enthiillt, die mit der Schweizer Enigma keinen direk-
ten Zusammenhang haben? Die Fragen mogen spekulativ klingen, sie konnten aber
auf eine Spur fithren. Eine zentrale Frage ist die nach der Person von Bruno Kroger.
Und hier kommen nun die Dokument ins Spiel, die erst 2010 zugénglich wurden.

11 Personliche Mitteilung von Frode Weierud an den Verfasser, 12.7.2012.

12 Vgl. Frode Weierud: Prof’s Book. Seen in the Light of Cryptologic History. In: S. Barry Cooper, Jan
van Leeuwen (Hrsg.): Alan Turing. His Work and Impact. Amsterdam 2013, S. 413-416.

13 Siehe Analysis of the Cipher Machine «Enigma», Type K. Nr. 3448 CBQM33 3709A 19450000. US
National Archives and Records Administration, College Park, MD.

14 Vgl. Landwehr 2008, S. 69; Rudolf J. Ritter: Das Fernmeldematerial der Schweizerischen Armee seit
1875. Folge 10: Codes und Chiffrierverfahren. Bern 2002, S. 54.
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Es dauerte nach dem Krieg mehr als 40 Jahre, bis der Name von Bruno Kroger zum
ersten Mal in 6ffentlich zuginglichen Akten auftaucht. Und es war der Kryptologe
Frode Weierud, einer der erfahrensten Enigma-Experten weltweit, der zufillig als
erster auf den Namen stiefl: Am 4. April 1996 gab das US-Nationalarchiv mehr
als eine Million Seiten Akten aus dem Zweiten Weltkrieg frei.'” Die Dokumente
sind von hochst unterschiedlicher Qualitat, darunter einige grofle Funde wie
etwa «Turing’s Treatise on the Enigma» oder Patrick Mahons «The History of Hut
Eight»."® In einem der zahlreichen Papiere taucht auch der Name Kroger auf. Es
fasst eine Besprechung zusammen, die am 18. September 1943 im sogenannten
Forschungsamt stattgefunden hat, bei der es um die Entzifferung eines russischen
Baudot-Codes ging, wie er in der Telegrafie verwendet wurde.'” Damit wird einiges
klarer. Wir suchen nach einem Mitarbeiter des Forschungsamtes im Reichsluft-
fahrtministerium Hermann Gorings.

Am 10. Juni 2010 dann die Uberraschung; die National Security Agency (NSA)
veréffentlicht ein grofles Paket Papiere. Diesmal handelt es sich nicht um einzelne
Dokumente, sondern um eine iiber tausendseitige Analyse mit dem Titel European
Axis Signal Intelligence in World War II. Die Papiere sind in neun Bénde geglie-
dert und der ganze Text ldsst sich in Sekunden von der Website der NSA herun-
terladen.'® Schon ein Blick auf den Titel des ersten Bandes elektrisiert, denn dieser
lautet: European Axis Signal Intelligence in World War II - As Revealed by TICOM
Investigation and by Other Prisoner of War Interrogations and Captured Material,
Principally German. Es handelt sich also um die Resultate der TICOM-Untersu-
chung, die auf der Befragung von Kriegsgefangenen und der Analyse von erbeu-
tetem deutschen Material aufbaut. Die Existenz von TICOM und der Papiere war
kein Geheimnis, und Kryptologen und Historiker weltweit hatten auf diese Verof-
fentlichung gewartet. Wurden bisher blofl Einzelstiicke aus den riesigen Archiv-
bestinden zum Zweiten Weltkrieg verdffentlicht, so sind diese Papier nun etwas
vollig anderes: ein zusammenhéngendes, stimmiges Dokument von mehr als tau-
send Seiten. Jeder der neun Einzelbinde ist mit Anmerkungen, einem Personen-

15 Eine vollstandige Liste der schatzungsweise 5000 Dokumente findet sich auf der Website der Nati-
onal Security Agency NSA: http://www.nsa.gov/public_info/declass/entries.shtml (25.7.2012).

16 Die beiden Texte sind teilweise abgedruckt in B. Jack Copeland (Hrsg.): The Essential Turing.
Seminal Writings in Computing, Logic, Philosophy, Artificial Intelligence, And Artificial Life Plus
The Secrets of Enigma. Oxford 2004. Siehe dazu Weierud 2013; http://cryptocellar.web.cern.ch/
cryptocellar/turing/ (25.7.2012).

17 Siehe Memorandum: Russian Baudot Teletype Scrambler. Nr 4459 ZEMA200 10238A 19430920.
US National Archives and Records Administration, College Park, MD.

18 Der Link findet sich auf der Website der National Security Agency. Die Originaldokumente wer-
den in solchen Fillen jeweils ins US Nationalarchiv tiberfithrt: http://www.nsa.gov/public_info/
declass/european_axis_sigint.shtml (25.7.2012).
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verzeichnis und verschiedenen Anhingen ausgestattet. Die Lektiire ist tiber weite
Strecken auch fiir Nicht-Fachleute spannend und zudem unterhaltend, was auch
dem Autor der Zusammenfassung aufgefallen ist: «The odysseys of the TICOM
teams striving to locate and exploit signal intelligence targets during the confused
days before and after the German capitulation make an entertaining as well as inst-
ructive reading.»'® Die neun Biande sind dabei wohl nur die Spitze des Eisberges. Es
miissen zusétzlich hunderte, wenn nicht tausende Seiten Material vorhanden sein,
die weiterhin in den Archiven lagern. Darunter auch die Vernehmungsprotokolle
mit Bruno Kroger.

Was ist TICOM? Das Kiirzel steht fir Target Intelligence Commitee, eine Kom-
mission, die gemdfl der nun vorliegenden Unterlagen 1944 ins Leben gerufen
wurde. TICOM diente der Aufklirung der kryptologischen Aktivititen von Nazi-
Deutschland und wollte verhindern, dass wichtiges Wissen der Sowjetunion in
die Hénde fallen konnte. Gleichzeitig erhoffte man sich Erkenntnisse, welche den
Alliierten auf dem pazifischen Kriegsschauplatz helfen konnten. Urspriinglich war
geplant, noch vor der Kapitulation Deutschlands Spezialisten-Teams hinter den
feindlichen Linien abzusetzen. Diese Option wurde wieder verworfen. Im Marz
1945 wurden sechs gemischte britisch-amerikanische Teams gebildete, die sich mit
den vorriickenden Truppen bewegten und sich primér nachrichtendienstlichen
Tatigkeiten widmeten.

Gesamthaft erbeuteten die TICOM-Teams ca. 4000 Dokumente und fiinf Ton-
nen Material, darunter eine grofle Menge an kryptografischen Geriten, und sie
verfassten 196 einzelne Berichte. Der eigentliche Ertrag lasst sich jedoch nicht in
einfachen Zahlen bemessen:

«The true value of the TICOM effort is not measurable in such statistics. Its impor-
tance lies rather in what the TICOM effort revealed to American cryptologists con-
cerning German signal intelligence [...] The United States Army Security Agency
has obtained from these interrogations and documents information useful in asses-
sing its own cryptanalytic and cryptographic achievements[.]»*

Die gewonnenen Erkenntnisse erlaubten es den Alliierten, ihre eigenen Metho-
den zu iiberpriifen und zu verbessern. Zu den wichtigsten Erkenntnissen gehorte
die Feststellung, dass européische und vor allem deutsche Kryptoanalytiker nicht
in der Lage waren, verschliisselte Nachrichten auf hochster strategischer Stufe zu
lesen. Dazu zédhlten unter anderem Nachrichten, die mit einer Sprachverschliisse-
lungsmaschine namens SIGABA codiert wurde. SIGABA diente der Verschliisse-
lung der Telefonate zwischen Roosevelt und Churchill. Andererseits gelangten die

19 Army Security Agency: European Axis Signal Intelligence in World War II. Washington, D. C. 1946.
http://www.nsa.gov/public_info/declass/european_axis_sigint.shtml, Vol. I, S. 4.
20 Ebd.
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TICOM-Teams zur Feststellung, dass viele Codes und Maschinen auf mittlerem
Niveau von den Codespezialisten des Dritten Reiches geknackt und die Botschaften
gelesen werden konnten: «From an intelligence standpoint the results obtained by
the German cryptanalytic successes were important but not decisive.»?!

Anhand der TICOM-Interviews konnten die Alliierten feststellen, dass man
in Deutschland nichts von den riesigen Operationen in Bletchley Park ahnte, wo
am Ende des Krieges iiber 10’000 Personen arbeiteten und weite Teile des mit der
Enigma verschliisselten Funkverkehrs entschliisseln konnten. Auffallend ist, wie
viel Respekt die amerikanischen und britischen Kryptographie-Spezialisten ihren
deutschen Feinden entgegen brachten: «German high-level cryptographic systems
were insecure although brillantly conceived.»* Im selben Papier wird auch fest-
gestellt, dass Deutschland gegen Ende des Krieges eine ganze Batterie von neuen,
sichereren Geriten entwickelt hatte und auch wusste, wie man die Enigma ver-
bessern musste. So hitte die Einfithrung eines Rotors mit variablen Kerben, der
sogenannten Liickenfiillerwalze, die Enigma wohl so sicher gemacht, dass sie mit
den damaligen Mitteln nicht mehr zu knacken gewesen wire.?

Die TICOM-Teams rekonstruierten anhand der Befragungen und der Unterla-
gen die Struktur der deutschen Nachrichtendienste, die mit Kryptografie, respek-
tive mit SIGINT befasst waren (SIGINT steht fir Signals Intelligence, also fiir Nach-
richtengewinnung aus elektronischen Signalen - im Gegensatz zu HUMINT, der
Nachrichtengewinnung durch menschliche Quellen). Demnach befasste sich eine
verwirrende Vielzahl von Organisationen im Nazi-Apparat mit der Gewinnung
und Auswertung von Funksignalen und Telefongesprichen. Das TICOM-Papier
listet vier militdrische und zwei zivile Organisationen auf. Bei den militdrischen
Stellen nahm die Chiffrierabteilung des Oberkommandos der Wehrmacht abge-
kiirzt OKW/Chi eine zentrale Rolle ein; zu den zivil operierenden Stellen gehorte
das Forschungsamt von Hermann Gorings Reichsluftfahrtministerium, abgekiirzt
FA. Der deutsche Kryptografie-Historiker Klaus Schmeh erginzt die Liste um eine
ganze Reihe von weiteren Nazi-Organisationen.*

Band 7 der TICOM-Papiere befasst sich mit dem Forschungsamt (siehe Abb. 3) -
und hier taucht nun der Name Bruno Kroger auf.*® Das Forschungsamt war direkt
Hermann Goring unterstellt und diente der NSDAP. Es operierte unabhéngig von
den tibrigen Nachrichtendiensten, auch wenn es mit ihnen kooperierte. Insgesamt
arbeiteten 2000 Personen in diesem Amt, dessen Zentrale in Berlin-Charlottenburg

21 Ebd, Vol 1, S.6.

22 Ebd, Vol. 2, S. 1. Der deutsche Historiker und Kryptologe Klaus Schmeh kommt zu ganz dhnli-
chen Schliissen: Codeknacker gegen Codemacher. Die faszinierende Geschichte der Verschliisselung.
Herdecke 2008, S. 238-247 (Kap. «Die unterschitzten deutschen Codeknacker»).

23 Vgl. Schmeh 2008, S. 13.

24 Siehe ebd., S. 238-241.

25 Siehe Army Security Agency 1946, Vol. 7: Goering’s «Research» Bureau.
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an der Schillerstrafle 116-124 war. Das Amt war in sechs Abteilungen und 15 Sekti-
onen unterteilt, die operative Gesamtleitung unterstand Gottfried Schapper. Seine
Hauptaufgabe war die Versorgung des Nazi-Staates mit verldsslichen Informatio-
nen, die hauptsichlich durch das Abhoren von Telefon, Telegraf und des Funk-
verkehrs gewonnen wurden. Aber auch die Auswertung von Presseerzeugnissen
gehorte zu den Aufgaben des Forschungsamtes. Anders als sein Name suggeriert,
war es keine operative Division von Gorings Reichsluftfahrtministerium, sondern
ein Nachrichtendienst der Partei. Goring selber bezeichnete den Namen in der
Befragung durch die Alliierten als Tarnung.

Die Existenz des Forschungsamtes war den TICOM-Befragern vorgéngig nicht
bekannt. Am 9. Mai 1945 - einen Tag nach der Kapitulation Deutschlands - fand
man die verlassenen Baracken des Forschungsamtes in Kaufbeuren, wohin ein Teil
der Aktivititen aus Berlin verlegte worden war. Von den 2000 Mitarbeitern des
Forschungsamtes befragten die TICOM-Spezialisten nur rund 20 Personen, also
gerade einmal ein Prozent. Diese Angabe ist wichtig, denn sie belegt, wie prizise
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und selbstkritisch die TICOM-Teams operierten. Das zeigt sich auch in der Beur-
teilung der befragten Personen, die in vielen Féllen bereitwillig kooperierten.

«It happened that the FA [Forschungsamt;D. L.] personnel available for questioning
did not give the impression of having been exceptionally competent cryptanalysts.
The grandiose claims made by Goering and Schapper are balanced by the generally
low opinion of the FA appearing throughout the interrogations. A final evaluation
of the FAs cryptanalysis work lies somewhere between these extremes.»*

Band 7 der Analyse verfiigt, wie die anderen Bénde auch, iiber ein Personenver-
zeichnis. Hier ist der Name Bruno Kroger aufgefiihrt: «Specialist. Member of
Section 6 of the FA. <Machine> specialist of the FA, presumably cipher machines.
Probably responsible for success with Russian Teleprinter. Stated to have broken
Finnish Hagelin. A member of Huettenhain Cipher Security Committee.»* Orga-
nisatorisch gehorte Bruno Kréger zur Hauptabteilung IV, die sich mit dem Chif-
frierwesen befasste. Innerhalb dieser Hauptabteilung war er der Sektion 6 zuge-
ordnet, die vor allem mit diplomatischem Verkehr befasst war. Einer der befragten
Kriegsgefangenen gab folgende Aussage zu Protokoll:

«They dealt in the main with diplomatic traffic of America, England, Japan, Free
France, Spain and Spanish America. Their main machine success was with the Swiss
Enigma as long as the same machine setting was used over a longish period. He also
said that they had been able to break the Finnish Hagelin on a single message if they
had 4000 letters or more of text. He knew no details of the method as he had not
worked on it himself. That had been done by RR Kroeger.»*

Mit «RR Kroger» ist unser Bruno Kroger gemeint. RR> steht fiir seinen Titel
Regierungsrat>. Unklar bleibt auch nach der Lektiire des Papiers, wer genau das
Verfahren zum Knacken der Schweizer Enigma entwickelt hatte. Die Gruppe um
Bruno Kroger teilte jedenfalls dieses Wissen. Jedoch schien das Verfahren nur
funktioniert zu haben, weil die Schweiz die Einstellungen der Maschine sehr lange
nicht dnderte.

Neben seinen Aufgaben im Team der Codeknacker hatte Kroger gemifl dem
erwdhnten Personenverzeichnis eine weitere Aufgabe: Er war Verbindungsmann
zur Chiffrierabteilung des Oberkommandos der Wehrmacht (OKW/Chi). Diese
Abteilung war fiir die Sicherheit der eigenen Chiffrierverfahren zustindig und
wurde von Erich Hittenhain geleitet. Erich Hiittenhain (1905-1990) war Mathe-
matiker und eine der zentralen Figuren in der Kryptologie im Dritten Reich. Nach
dem Krieg gehorte er zu den fithrenden Mitgliedern der neu gegriindeten Zentral-

26 Ebd., Vol.7,S.4.
27 Ebd., Vol.7,S.113.
28 Ebd, Vol. 7, 8. 33.
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stelle fiir das Chiffrierwesen beim Bundesnachrichtendienst (BND).? Die TICOM-
Papiere bestétigen, was auch an anderer Stelle immer wieder betont wurde: Die
Koordination und das Abgleichen von Informationen im Bereich der Kryptologie
waren im Dritten Reich wenig entwickelt. So konnte Kroger seinen Verpflichtun-
gen als Verbindungsmann nur schlecht nachkommen und musste sich offenbar an
vielen Sitzungen entschuldigen lassen, weil sein Arbeitsplatz nach Breslau, dem
heutigen Wroctaw in Westpolen, verlegt worden war. Generell war das Wissen um
die Bedeutung und Titigkeit des Forschungsamtes nur wenig ausgepragt, was die
folgende Anekdote illustriert:

«Fricke, of the Signal Intelligence Agency of the Supreme Command of the Armed
Forces, was told that the FA [Forschungsamt;D.L.] employed over 2000 people and
remarked: For their deciphering they should have needed a handful. They must have
had other work to do but what the devil could they have done with 2000 people.»*

Was ist nun durch all dies gewonnen? — Nach den vorliegenden Informationen
besteht kein Zweifel mehr dariiber, wer Bruno Kroger war: Ein Kryptografie-Experte
des Forschungsamtes von Hermann Goéring, der in amerikanische Gefangenschaft
geriet und dort iiber seine Tétigkeit und seine Verbindungen Rechenschaft ablegte.
Es darf vermutet werden, dass er dariiber hinaus noch detailliertere Papiere fiir die
britisch-amerikanischen Kryptologie-Experten verfasste. Der Report, der in den
US-Archiven zu finden ist, kdnnte so entstanden sein. Bei bestimmten Papieren
ist dies sogar ausdriicklich angegeben, so etwa in einem Bericht von Erich Hiitten-
hain.’ Man darf mit einiger Wahrscheinlichkeit davon ausgehen, dass Kroger den
Brief an die Schweiz in amerikanisch-britischer Kriegsgefangenschaft oder doch
zumindest unter deren Obhut verfasst hat.

Die Akte zum Thema Bruno Kroger und die Schweiz ist damit aber noch nicht
geschlossen. Langst nicht alle Unterlagen des TICOM-Projektes sind heute zugéng-
lich. Es fehlen vor allem die Gesprachsprotokolle. Die Referenzen aber sind da, und
es wire moglich, die Freigabe dieser Daten unter dem Freedom of Information
Act (FOA) zu erwirken. Was Bruno Kroger nach dem Krieg gemacht hat, ist nicht
bekannt.

Ein letztes Wort gilt dem Forschungsstand: Wahrend zu den kryptologischen
Leistungen von Bletchley Park Dutzende, wenn nicht Hunderte von Publikatio-
nen existieren, ist die Forschungslage zur deutschen Seite diinn. David Kahns 1984
zuerst erschienenes und 1996 tiberarbeitetes Standardwerk The Codebreakers wid-

29 Vgl. Michael van der Meulen: Cryptology in the Early Bundesrepublik. In: Cryptologia 20/3, 1996,
S.202-222, hier S. 209.

30 Army Security Agency 1946, Vol. 7, S. 62.

31 Siehe OKW/Chi Cryptanalytic Research on Enigma, Hagelin and Cipher Teleprinter Machines.
TICOM Report I-45. Das Dokument kann im auf den Seiten von Randy Razabek eingesehen wer-
den: https://sites.google.com/site/ticomarchive/the-targets/okw-chi/related-reports (20.7.2012).
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met dem Thema immerhin ein ausfiihrliches Kapitel. David Irving, der zuletzt als
Holocaust-Leugner von sich reden gemacht hat, veroffentlichte 1989 ein Buch tiber
das Forschungsamt. Eine umfassende neue Darstellung, die auch die 2010 verof-
fentlichten Berichte der TICOM umfasst, existiert nach heutiger Kenntnis nicht:
Das 2012 von John Jackson veroffentlichte Buch Hitlers Codebreakers. German
Signals Intelligence in World War 2 ist lediglich eine unkritische und kaum kom-
mentierte Zusammenfassung der TICOM-Analyse. Fiir die unbefriedigende Lage
diirfte auch das Schweigen der Uberlebenden verantwortlich sein.*? Einige, wie
etwa Erich Hiittenhain, setzten ihre Arbeit in einem der neu gegriindeten Nach-
richtendienste der Bundesrepublik fort.” Dort wollten oder mussten sie iiber ihre
Vergangenheit schweigen.

32 Eine interessante Ausnahme bildete das Gesprich mit dem 1920 geborenen Reinhold Weber, der
sich im Zweiten Weltkrieg mit der Entzifferung der amerikanischen M-209 von Hagelin befasste
und dafiir sogar eine Maschine konstruiert; siehe Klaus Schmeh: Als deutscher Code-Knacker im
Zweiten Weltkrieg. 23.09.2004. http://www.heise.de/tp/artikel/18/18371/1.html (23.12.2012).

33 Die deutschen Nachrichtendienste zogen nach dem Kriege viele Mathematiker an. Dies berichtete
der Mathematiker Friedrich L. Bauer (personliche Mitteilung; 8.12.2005). Bauer war stolz, dass
er nie fiir die «Dienste» (wie er sie nannte) gearbeitet hatte. Seine eigene Forschungs- und Vorle-
sungstitigkeit im Bereich der Kryptologie wurde offenbar auch vom deutschen Bundesnachrich-
tendienst genauestens beobachtet.
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Zur Einfiihrung

Die erste Festschrift der Welt erschien im Jahre 1640 in Leipzig bei Gregor Ritzsch.
Thr Titel lautete Jubilaeum Typographorum oder zweyhundertjihriges Buchdruck-
Jubelfest und ihre Beitrager waren Dichter wie Christian Brehme, Christian Gueintz,
Johannes Heermann oder auch Martin Rinckart.

Wenn die Tradition der Festschrift aus der Wiirdigung des Drucks mit beweg-
lichen Lettern entstanden ist, dann darf es heute als schone Pflicht gelten, jenen
Gelehrten-Typen zu jubilieren, die das akademische Geschift mit Medien auf
besondere Art und Weise geprigt haben. Wie Gutenbergs Buchdruck einst die
Mauern mittelalterlicher Skriptorien einriss und eine neue Art von Schriftlichkeit
in die Welt brachte, so stellte die <Erfindung> der kulturwissenschaftlich grundier-
ten Medienwissenschaft zu Beginn der 1980er Jahre einen - allerdings vornehm-
lich inner-akademischen - Angriff auf die universitidren Trutzburgen geisteswis-
senschaftlicher Fakultdten dar und einen Versuch, eine neue Art des Nachdenkens
(nicht nur) tiber Medien zu begriinden. Dass sich die systematische und historische
Erforschung der medialen Grundlagen von Kultur im weiteren Sinne mittlerweile
im universitdren Feld hat etablieren konnen, ist auch ein Verdienst jenes Mannes,
der mit dieser Festschrift geehrt werden soll: Georg Christoph Tholen.

Die Gesamthochschule Kassel, genauer: das Wissenschaftliche Zentrum fiir
Psychoanalyse (spdter in Wissenschaftliches Zentrum fiir Kulturforschung umbe-
nannt), war eine der Geburtsstitten der deutschsprachigen Medienwissenschaft,
und die améeutischen> Vortrage, Tagungen und Seminare, die Tholen in den 1980er
und 1990er Jahren als Geschaftsfithrer und Leiter verschiedener Projekte dort orga-
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nisierte und ausrichtete, diirfen als auflerordentlich, ja, als legendér bezeichnet
werden. Hier kamen Wissenschaftlerinnen und Wissenschaftler, Studierende und
Neugierige zusammen, um gemeinsam an einem Diskussionszusammenhang zu
arbeiten, der in den Raumen der Alma Mater ganz neu und unerhért war. Tholens
intellektueller Unermiidlichkeit, seinem Geschick und seinem Weitblick ist es zu
verdanken, dass Kassel so frith zu einem Zentrum der geistigen Auseinanderset-
zung mit der Medialitdt von Wahrnehmung und Wissen wurde und den Ausgangs-
punkt fiir viele weitere Anstrengungen in diesem Bereich bildete. Wie kein ande-
rer hat er es verstanden, Menschen und Diskurse zusammenzufithren, um eine
Gemeinschaft des Denkens und Diskutierens zu stiften, die von der Frage nach der
grundlegenden Bedeutung von Medien getragen ist. (An dieser Stelle auch an die
Feiern und geselligen Runden zu erinnern, die den wissenschaftlichen Teil der Ver-
anstaltungen gerahmt haben, ist Chronistenpflicht, denn ob in Kassel oder spater
in Basel: die Tholensche Einheit von Sinnlichkeit und Verstand haben alle geliebt,
die dabei waren.)

Diese Festschrift und ihre Beitragenden dokumentieren, was Georg Christoph
Tholen tiber viele Jahrzehnte hinweg aufzubauen verstand, und sie spiegeln wider,
mit welcher Vielfalt an Theorien und Themen er sich als Wissenschaftler ausein-
anderzusetzen wusste. Philosophie, Philologie, Psychoanalyse, Kunstwissenschaft,
Soziologie: in allen diesen Disziplinen ist er Zuhause und hat mit seinen theoreti-
schen Ein- und Entwiirfen gezeigt, wie fruchtbar ein medienwissenschaftlich infor-
miertes Arbeiten im interdisziplindren Kontext ist. Dabei war ihm Hegels Forde-
rung, «die Anstrengung des Begriffs auf sich zu nehmen», verbindlicher Maf3stab
der Redlichkeit des eigenen Denkens. Wohl wissend um die (auch korrumpierende)
Kraft des Als-ob hat er sich in philosophischer Strenge mit der Bedeutung meta-
phorischer Rede fiir die Theoriebildung beschaftigt und die fachliche Entwicklung
der Medienwissenschaft so sorgsam reflektierend begleitet. Gegen alle modischen
Tendenzen, die sich gerne in abwechselnd apokalyptischen und heilsgeschichtli-
chen MutmafSungen oder in verabsolutierenden Floskeln eines Entweder-Oder
erschopfen, hat er sein Denken stets der Vernunft unterstellt und diese dabei doch
nicht instrumentalisieren lassen.

«[D]ie Vorgangigkeit der technischen Medien ist kein Vorrang vor dem
Menschen»:! besser als mit diesen Worten ldsst sich nicht auf den Punkt bringen,
was dem Wissenschaftler wie dem Menschen Georg Christoph Tholen Devise ist.
Seine Kolleginnen und Kollegen, seine Mitarbeiterinnen und Mitarbeiter wis-
sen hierum und konnten darauf bauen, weil er — auch aus den Jahren, in denen
er mit Ulrich Sonnemann zusammenarbeiten durfte — wusste, welche Bedeutung
der gedanklichen Unverfiigbarkeit, Unvorhersehbarkeit und Spontaneitit fiir die

1 Georg Christoph Tholen: Die Zisur der Medien. Kulturphilosophische Konturen. Frankfurt am
Main 2002a, S. 9.
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Praxis der Theorie zukommt. So ist Tholen seinen Mitdenkern wie seinen wissen-
schaftlichen «Gegnern> immer in jener intellektuellen Offenheit begegnet, die Raum
zum freien Atmen und Zeit zum kritischen Denken gibt. Mit der Griindung und
dem Aufbau des Instituts fiir Medienwissenschaft an der Universitit Basel konnte
er diese Auffassung von Freiheit in akademischer Forschung und Lehre beispielhaft
umsetzen. Sein (Ent-)Wurf eines Basler Profils der Medienwissenschaft ist Ausweis
eines Wissenschaftsverstandnisses, dessen Erfolg ihm Recht gibt. Die Ausrichtung
des Instituts, offen fiir ein Miteinander philosophischer, soziologischer, kunst- und
wahrnehmungstheoretischer, technik- und wissenschaftsgeschichtlicher sowie
medienpraktischer Ansitze, ist Ausdruck der Anerkennung, die Tholen der plura-
len Fachidentitat der Medienwissenschaft entgegenbringt und die nicht der Eigen-
liebe geschuldet ist.

Zwischen selbstgedrehten Zigaretten und doppelten Espressi ist der Geehrte ein
Rastloser — seit Jahrzehnten, ob auf der Autobahn oder im Zug, in Seminarrdumen
und Vorlesungsilen, am College International de Philosophie in Paris, in Berlin
oder in Basel. Im stindigen Unterwegs-Sein ereignen sich so die Dazwischen-
kiinfte, die Interventionen eines neugierigen Lebens.

Im Namen aller Beitragenden ist diese Festschrift ein jubilierendes Dankeschén
an Christoph - ein Jubilaeum eingedenk der Tatsache, dass Medien dem Menschen
als Typos nicht vorrangig sind.
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